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Sectiunea 1

Dispozitii specifice tuturor tipurilor de servicii preplatite

1.1. Definitii
Termenii scrisi cu majuscula vor avea intelesul care le este atribuit mai jos:

Activarea: data de la care Clientul are acces la Serviciile contractate.

Bonus: valoare acordata Clientului de catre Enigma-System conform ofertei comerciale, in baza
Creditului preplatite achizitionat de Client sau a Serviciilor preplatite utilizate de acesta. Aceasta
valoare se adauga Creditului preplatite.

Cartela SIM: suportul fizic care, introdus intr-un terminal/echipament omologat, asigura
autentificarea in Reteaua Enigma-System si accesul Clientului la Serviciile preplatite dupa
Activare si permite identificarea si facturarea corecta a Clientului in Reteaua Enigma-System.
Cartela SIM, precum si toate informatiile stocate in format electronic pe aceasta, sunt si raman
proprietatea Enigma-System, Clientul avand drept de folosinta a acesteia in vederea prestarii de
servicii de comunicatii electronice.

Cartela eSIM: chipset integrat pe placa de baza a terminalului inca din procesul de fabricatie,
care se comporta similar cu o cartela SIM fizica, cu diferenta ca chipset-ul eSIM stocheaza
informatiile de autentificare in urma unui proces de programare de la distanta a acestuia. Toate
informatiile stocate in format electronic pe eSIM (chipset-ul integrat pe placa de baza a
terminalului) sunt si ramén proprietatea Enigma-System, Clientul avand drept de folosinta a
Cartelei eSIM in vederea prestarii de servicii de comunicatii electronice.

Creditul preplatite initial: creditul preplatit obtinut de Client cu ocazia activarii unei Cartelei SIM
sau Cartele eSIM, exprimat in beneficii incluse si valabile pe o anumité perioada de timp.

Creditul preplatit: valoarea in limitele careia Clientul poate beneficia de Serviciile preplatite
conform Planului tarifar ales si care include fara a se limita la creditul preplatite initial, precum si
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orice alt Credit preplatit obtinut ca urmare a reincarcarii sau prin alte metode indicate de Enigma-
System.

Clientul: detinatorul Cartelei SIM sau eSIM ce are inscrise in format electronic datele de
identificare specifice furnizorului de servicii Enigma-System, client ce are calitatea de abonat in
acceptiunea prevederilor Art. 4 din OUG nr. 111/2011.

Contul preplatit: cuprinde informatii referitoare la datele de identificare ale Clientului si ale
Cartelei SIM sau eSIM pe care o utilizeaza, Creditul preplatit disponibil si utilizat de Client,
precum si perioada activa a serviciilor deja achizitionate.

Deranjament al Serviciului de voce/date: o intrerupere a Serviciului cauzata de nefunctionarea
a cel putin 5 statii de baza adiacente.

Frauda Clientului: orice actiune sau inactiune a Clientului (i) care constituie o incalcare sau o
tentativa de incalcare a obligatiilor sale contractuale sau legale, cu intentia de a produce fie
Enigma-System, fie unui tert, un prejudiciu de orice natura sau de a obtine un folos necuvenit
pentru sine sau pentru altul sau (ii) care are drept consecinta producerea unui asemenea
prejudiciu sau obtinerea unui asemenea avanta.

Materiale informative: materiale tiparite care ofera informatii despre Serviciile preplatite
publicate de Enigma-System si reactualizate la anumite intervale de timp, distribuite impreuna cu
Cartela SIM preplatita.

Indicatorii Obiectivi: parametrii utilizati de Enigma-System in vederea constatarii unei utilizari
abuzive sau anormale a Serviciului de Roaming la nivel de cartela SIM sau eSIM. Pot consta in:

= Volumul traficului de Voce sau al traficului de Date efectuat in SEE mai mare decat
volumul traficului de Voce sau al traficului de Date efectuat pe Teritoriul Roméniei sau in
alte state in afara celor membre SEE si

= Perioada de prezenta a Clientului in SEE mai mare decéat perioada de prezenta pe
Teritoriul Roméniei sau al altor state in afara celor membre SEE; in scopul determinarii
acestui Indicator Obiectiv, ziua in care Clientul se inregistreaza in Reteaua Enigma-
System este considerata zi de prezenta pe Teritoriul Romaniei; sau

» Perioada de lunga inactivitate a unei Cartele SIM, sau eSIM asociata cu utilizarea
preponderenta in statele membre ale SEE, sau

= Achizitionarea si utilizarea subsecventa a mai multor Cartele SIM sau eSIM de catre
acelasi Client pentru Serviciile de Roaming in statele membre ale SEE.

Minut in Retea: minut initiat in interiorul Retelei Enigma-System si terminat catre numere
apartinand Retelei Enigma-System, incluzand si numerele portate in Reteaua Enigma-System.

Minut national: minut care se poate utiliza catre orice destinatie fixa sau mobila de pe teritoriul
Romaniei, adica minut initiat in interiorul Retelei Enigma-System si terminat in retelele altor
operatori nationali de comunicatii electronice fixe sau mobile.

Minut international: minut initiat in interiorul Retelei Enigma-System si care se poate utiliza in
cadrul apelurilor catre alte destinatii fixe sau mobile din retelele altor operatori internationali de
comunicatii electronice.

Enigma-System: societatea comerciala Enigma-System.net S.R.L., persoana juridica de drept
roman, cu sediul in str. Washington nr. 34, sector 1, Bucuresti, Romania, inregistrata la Registrul
Comertului sub nr. J40/10978/2020, Cod Unic de inregistrare 43001026, cu Cod de inregistrare
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in scopuri de TVA RO 43001026, capital social subscris si varsat 5500 lei, cont bancar
RO87BACX0000002150028001 deschis la UniCredit Bank, titulara a Certificatului-Tip cu nr. SC-
CVP2-8606 din 07.04.2023 emis de ANCOM.

Parola: sir de caractere, alocat fiecarui Client, in scopul protejarii informatiilor referitoare la Client
si folosirii de catre acesta, in siguranta, a Serviciilor furnizate de Enigma-System. Clientul isi
asuma intreaga raspundere pentru pastrarea in siguranta a Parolei si utilizarea acesteia. Parola
se poate modifica doar la solicitarea Clientului, singurul in masura sa o cunoasca.

Pachet de Servicii cu acces Roaming SEE: oferta comerciala a Enigma-System ce ofera
Clientului posibilitatea de a utiliza, cu respectarea politicii de utilizare rezonabila a Serviciilor de
Roaming SEE, resursele incluse (minute, SMS-uri, GBytes de trafic date mobile) pentru
comunicatii in Roaming originate si terminate in retelele operatorilor din SEE.

Aceste pachete sunt supuse Regulamentului UE nr. 531/2012 si Regulamentului de aplicare nr.
2016/2286. Dupa consumarea resurselor incluse in Pachet, tarifele de roaming pentru Serviciul
de Roaming SEE sunt cel mult egale cu tarifele nationale aferente Pachetului detinut, in conditiile
ofertei comerciale, la care Enigma-System are dreptul de a aplica o suprataxa in conformitate cu
Art.1.18 lit.c) din TCG.

SEE reprezinta Spatiul Economic European compus in acest moment din statele membre ale
Uniunii Europene, Islanda, Lichtenstein si Norvegia.

Plan tarifar: optiuni de stabilire a Tarifelor pentru Serviciile preplatite si Serviciile incluse
preplatite descrise in oferta comerciala.

Perioada de valabilitate a creditului: Creditul preplatit in limita caruia Clientull beneficiaza de
Serviciile preplatite si care incepe de la data activarii Cartelei SIM sau eSIM, fiind valabil pe o
perioada nedeterminata.

Perioada activa a unei extraoptiuni: perioada in care Clientul beneficiaza sau poate beneficia
de Serviciile preplatite si care consta in perioada calendaristica dintre momentul achizitionarii
unei Extraoptiuni si ultima zi de valabilitate a acesteia, perioada stabilita de Enigma-System prin
ofertele comerciale existente la momentul respectiv.

Reincarcare: realimentarea Creditului preplatit prin oricare dintre metodele comunicate de
Enigma-System prin oferta comerciala si care presupun plata in avans a valorii in limitele careia
Clientul poate beneficia de Serviciile preplatite conform Planului tarifar ales.

Reteaua Enigma-System: reteaua de comunicatii electronice, proprietatea Enigma-System, prin
intermediul careia se furnizeaza Serviciile oferite de Enigma-System.

Serviciile tertilor: servicii oferite de terti de care Clientul poate beneficia la discretia sa prin
intermediul Enigma-System si in legatura cu care Enigma-System actioneaza ca intermediar.

Servicii preplatite: reprezinta Serviciul de Voce si SMS, respectiv Serviciul de transfer de date
si acces la internet mobil furnizate de Enigma-System, de care Clientul beneficiaza prin plata
Tarifului, pe intreaga durata a Perioadei de valabilitate a extraoptiunii ce include beneficii de
voce, SMS si acces la date mobile/internet.
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Servicii de baza: serviciile disponibile automat si gratuit in momentul activarii unei Cartele SIM
sau eSIM, ce consta in:

* posibilitatea de initiere apeluri de voce in reteaua Enigma-System, respectiv de initiere
SMS-uri in reteaua Enigma-System,

» posibilitatea de primire apeluri de voce si respectiv SMS-uri din orice retea fixa sau
mobila, nationala sau internationala,

= accesarea de pe telefonul mobil a website-ului www.enigma-system.net (in vederea
satisfacerii nevoii de informare a Clientului si achizitionarii de catre acesta de noi produse
sau servicii comercializate de Enigma-System), precum accesarea de pe telefonul
mobil sau de pe alte terminale de tip desktop a altor website-uri detinute de persoane
persoane juridice de drept privat sau institutii publice cu care Enigma-System are
semnate acorduri in vederea accesarii lor gratuite de catre utilizatorii Enigma-System.

Servicii suplimentare: servicii oferite de Enigma-System, pe langa Serviciile de baza, activate
automat sau la solicitarea Clientului si furnizate in scopul sporirii confortului si satisfactiei
Clientului in ceea ce priveste Serviciile preplatite, servicii a caror utilizare presupune totusi
costuri suplimentare din partea Clientului.

Serviciul Roaming: serviciul suplimentar care ofera Clientului posibilitatea de a beneficia de
Serviciile preplatite prin intermediul unei alte retele mobile, numai in conditiile acordului
comercial incheiat intre Enigma-System si operatorul acelei retele, atunci cand Clientul nu se
afla in aria de acoperire geografica a Retelei Enigma-System. Serviciul se poate activa/dezactiva
la solicitarea Clientului, cu exceptia Pachetelor de Servicii care nu permit activarea acestui
Serviciu.

Serviciul Roaming SEE: Serviciul Roaming oferit in statele membre SEE, in conformitate cu
dispozitile Regulamentelor UE nr. 531/2012 si Regulamentului de aplicare nr. 2016/2286.

Serviciul Roaming in restul lumii: Serviciul Roaming disponibil in orice alt stat in afara celor
membre SEE.

Tarif: suma perceputa Clientului de catre Enigma-System pentru furnizarea unui anumit tip de
serviciu. Tarifele sunt publicate pe pagina oficiala www.enigma-system.net si in materialele
publicitare dedicate ofertelor comerciale. Suplimentar acestor medii de informare, Clientul poate
lua cunostinta de acestea si prin solicitare de informatii Serviciului Clienti sau in orice magazin
Enigma-System.

Tarife administrative: tarife percepute de catre Enigma-System pentru prestarea unor servicii
suplimentare, altele decét serviciile de comunicatii electronice (cu titlu de exemplu: tariful pentru
schimbarea cartelei SIM sau eSIM, tariful pentru alegerea unui numar preferential, tarif pentru
alocarea unui numar care se retine usor, etc.) si care pot fi consultate pe www.enigma-
system.net sau prin solicitare de informatii Serviciului Clienti sau in orice magazin Enigma-
System.

Termen de remediere a Deranjamentelor Serviciului de date/voce: intervalul de timp, calculat
in ore, cuprins intre momentul receptionarii de catre Enigma-System a unei reclamatii privind un

Deranjament validat si momentul in care serviciul a fost repus in functiune.

Teritoriu: teritoriul Romaniei.
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Viteza maxima estimata de transfer al datelor pentru serviciul de acces la internet mobil: rata
de transmitere a datelor pe care Clientul o poate experimenta in conditii reale. Este specificata
separat, pe tip de tehnologie de retea.

Viteza promovata de transfer al datelor pentru serviciul de acces la internet mobil: rata de
transmitere a datelor pe care Enigma-System o utilizeaza in informarile cu scop comercial,
respectiv in promovarea ofertelor comerciale. Viteza promovata de transfer al datelor este egala
cu viteza maxima estimata.

1.2. Cartela SIM si eSIM

Cartela SIM necesara in vederea accesarii Serviciilor preplatite, precum si toate datele introduse
si stocate de Client pe Cartela SIM sunt si raméan proprietatea Enigma-System. Costul initial de
11 Lei (TVA inclusa) reprezinta o taxa de inchiriere a cartelei SIM pe o perioada initiala de 10
ani, aceasta fiind si perioada de buna functionare a cartelei SIM fizice pusa la dispozitie de
Enigma-System.

Datele de identificare tehnica a Cartelei SIM sau eSIM sunt proprietatea Enigma-System, iar
orice tentativa de copiere a acestora de cétre Client este interzisa si se sanctioneaza conform
legii. Pe durata prestarii Serviciilor preplatite, din motive de securitate sau pentru imbunatatirea
Serviciilor preplatite, Enigma-System poate solicita Clientului restituirea Cartelei SIM, procedand
la inlocuirea gratuitd a acesteia. In cazul in care Clientul soliciti inlocuirea unei Cartele SIM
deoarece prezintd defecte de fabricatie, aceasta va fi inlocuita gratuit. inlocuirile Cartelelor SIM
efectuate in orice alte conditii pot fi taxate cu un tarif administrativ egal cu taxa initiala de 11 Lei
(TVA inclusd). Enigma-System nu raspunde in niciun fel pentru utilizarea Creditului preplatite in
cazul furtului sau pierderii Cartelei SIM.

1.3. Activarea Serviciilor preplatite

Achizitionarea serviciilor preplatite de la Enigma-System confera Clientului dreptul de a solicita
activarea Serviciilor preplatite si respectv obligatia Enigma-System de a asigura accesul
Clientului la Serviciile preplatite in conditiile specificate in prezentul document intitulat Termeni
si conditii generale pentru utilizarea serviciilor preplatite.

In cazul optarii pentru utilizare a serviciilor Enigma-System prin intermediul Cartelelor SIM,
activarea Serviciilor preplatite are loc dupa introducerea Cartelei SIM in terminalul mobil (telefon
/ tableta / modem / router) si respectiv pornirea terminalului, operatie realizata fie in aria de
acoperire a servicilor Enigma-System, fie in cadrul existentei unei conexiuni la internet prin Wi-Fi.

In cazul optarii pentru utilizare a serviciilor Enigma-System prin intermediul eSIM, activarea
Serviciilor preplatite are loc dupa efectuarea platii necesare achitarii contravalorii serviciului de
parametrizare de la distanta a chipsetului eSIM din telefonul clientului, operatie realizata fie in
aria de acoperire a servicilor Enigma-System, fie in cadrul existentei unei conexiuni la internet
prin Wi-Fi.

Fiecarei Cartele SIM sau eSIM i se atribuie un numar de telefon, care se va comunica Clientului
in momentul introducerii Cartelei SIM in telefon sau in momentul Activarii. Numarul de telefon
atribuit (asignat) Clientului poate fi schimbat de catre Enigma-System din ratiuni impuse de
autoritatile competente si/sau din considerente tehnice, cu notificarea Clientului cu cel putin 30
(treizeci) de zile calendaristice inainte de operarea unei astfel de modificari, daca legea nu
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impune stabilirea unui alt termen. Modificarea numarului de telefon in conditiile prevazute in
prezentul paragraf nu atrage raspunderea Enigma-System.

Clientul poate beneficia de Bonusuri acordate de catre Enigma-System conform ofertei
comerciale. De asemenea, incepand cu data Activarii, Clientul poate beneficia de Servicii de
baza si/sau de Servicii suplimentare, corespunzator ofertei comerciale. Planul tarifar al Clientului
poate fi modificat de Enigma-System fara preaviz sau notificare, in caz de frauda sau tentativa
de frauda a Clientului.

Clientul are acces nerestrictionat la serviciile de urgenta - prin apel la numarul unic 112, iar
informatia de localizare este transmisa in conformitate cu prevederile legale.

1.4. Achitarea contravalorii Creditului preplatit

Achitarea contravalorii Creditului preplatit poate fi facuta in numerar sau prin intermediul cardului
bancar. Enigma-System nu percepe tarife diferite in functie de modalitatea de plata. Efectuarea
platii de catre Client prin virament bancar nu este acceptata de catre Enigma-System.

Orice suma platita in contul Clientului cu titlul de contravaloare Credit preplatit nu va face
obiectul rambursarii de catre Enigma-System, cu exceptia cazului in care clientul alege sa-si
porteze numarul de telefon in alta retea mobila si totodata solicita in mod expres rambursarea
creditului existent la momentul portarii catre un cont bancar din Roménia.

1.5. Perioada de valabilitate a numarului de telefon si a creditului

Perioada de valabilitate a numarului de telefon este de 1 an (365 de zile) de la ultimul apel de
voce primit sau efectuat, sau de la ultimul SMS primit sau receptionat, sau de la ultima conectare
la internet (exceptand cazul accesarii website-ului www.enigma-system.net care nu se considera
a fi conectare la internet). Clientul se obliga sa foloseasca numarul sau numerele de telefon
asignate pentru a utiliza serviciile de voce si SMS de la Enigma-System cel putin o data pe an,
tindnd cont ca numerele de telefon reprezinta o resursa limitata, iar Enigma-System are la randul
ei obligatia de a asigura o maximizare a utilizarii eficiente a resursei limitate in raport cu cererea
existenta.

Clientul poate extinde perioada de valabilitate initaila a numarului de telefon in cazul neutilizarii
serviciilor pe o perioada mai mare de 1 an, prin plata unor taxe specifice, conform ofertei
comerciale disponibile la momentul solicitarii serviciilor.

Perioada de valabilitate a creditului reincarcat este nelimitata, pentru Utilizatorii Enigma-System
neexistand riscul de pierdere a creditul deja reincarcat.

in cazul in care clientul alege sa-si porteze numarul de telefon in alt retea mobila, creditul
preplatit nu se pierde si continua sa fie valabil pe perioada nelimitata. Cu acest credit - in functie
de valoarea disponibila in cont si respectiv in functie si de valoarea serviciilor sau produselor ce
se intentioneaza a fi achizitionate - Clientul poate face cumparaturi pe website-ul propriu
www.enigma-system.net avand posibilitatea de a plati o eventuala diferenta cu cardul sau cu
numerar.

1.6. Perioada activa a extraoptiunii
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Perioada activa a extraoptiunii se calculeaza incepand cu data activarii extraoptinii pentru care
Clientul a solicitat activarea si pana la data limita stabilita de Enigma-System prin oferta
comerciala.

La expirarea Perioadei active a extraoptiunii, accesul Clientului la Serviciile suplimentare va fi
restrictionat. Totusi, Clientul nu va pierde nici eventualul credit disponibil pe cont si nici numarul
de telefon.

1.7. Obligatiile partilor in legatura cu Serviciile preplatite
1.7.1. Obligatiile Enigma-System

(1) Enigma-System depune toate eforturile rezonabile pentru a asigura calitatea optima a
Serviciilor preplatite furnizate.

(2) Enigma-System nu poate fi considerata raspunzatoare pentru incalcarea de catre Client sau
de oricare alta persoana, a reglementarilor aplicabile in ceea ce priveste modul de utilizare a
Serviciilor preplatite, scopul utilizarii acestora sau continutul transmis, stocat, expus sau care
face, in orice mod, obiectul unei operatiuni efectuate cu sprijinul sau prin intermediul Serviciilor
preplatite.

(8) Calitatea Serviciilor preplatite poate fi afectata de anumiti factori aflati in afara controlului
Enigma-System. Astfel, Enigma-System nu raspunde de pierderile sau distrugerile, de orice
naturd, cauzate Clientului prin lipsa de acces la Serviciile preplatite sau furnizarea de Servicii
preplatite de calitate necorespunzatoare cauzate de factori in afara controlului Enigma-System
(de exemplu: actiunea unor terte persoane, folosirea unor echipamente necorespunzatoare din
punct de vedere tehnic etc.).

(4) Enigma-System raspunde exclusiv pentru Serviciile sale si, prin urmare, nu raspunde pentru
serviciile oferite de terte parti, care fac uz, in orice forma, de Serviciile sale. Pentru evitarea
oricarei neintelegeri, Enigma-System nu raspunde pentru prejudiciile, de orice natura, suferite de
Clientul in legatura cu Serviciile tertilor. Enigma-System nu raspunde pentru niciun prejudiciu
indirect sau viitor suferit de Client incluzand, dar fara a se limita la, prejudicii rezultate din
folosirea necorespunzatoare a serviciilor si/sau echipamentelor de comunicatii, prejudicii
rezultate din nefunctionarea serviciului, pierderi de profit sau beneficii nerealizate, etc.

(5) Enigma-System nu raspunde pentru terte persoane care beneficiaza de Servicii in absenta
unui contract incheiat intre Enigma-System si aceasta terta persoana.

(6) Enigma-System pune la dispozitia Clientilor informatii utile referitoare la Serviciile preplatite si
la modul de utilizare a acestora prin intermediul brosurilor si al altor documente care pot fi
solicitate Enigma-System, precum si prin website-ul www.enigma-system.net sau Serviciul
Clienti, Brosurii de tarife si servicii preplatite ca parte a Termenilor si conditiilor de utilizare
pentruserviciile preplatite. Informatiile la care se face referire in prezentul articol sunt valabile
incepéand cu data aducerii lor la cunostinta publicului, cu exceptia situatiei in care se
mentioneaza expres o alta data.

(7) Enigma-System garanteaza urmatorii parametri de calitate a Serviciilor sale:

= Rata apelurilor de voce intrerupte in timpul convorbirii, pe parcursul unei luni: < 1%
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* Procentul din intreaga suprafata a tarii acoperit de serviciul de voce prin statii de baza
4G / LTE aflate in trafic comercial (acoperire outdoor): urmeaza a fi stabilit

In cazul nerespectarii acestor parametri, Enigma-System ofera despagubiri ca urmare a
reclamatiei Clientului si dupa analizarea in prealabil a tuturor circumstantelor existente care
justifica acordarea de despagubiri.

Aceste despagubiri se calculeaza proportional cu valoarea optiunii active si durata pe care
Serviciul nu a functionat. Despagubirile se acorda prin creditarea contului preplatit al Clientului si
prin prelungirea perioadei active a optiunii.

in cazul in care Clientul este nemultumit de despagubirile acordate de catre Enigma-System,
acesta se poate adresa atat ANCOM, cét si instantelor de judecatad competente in vederea
recuperarii prejudiciului suferit.

1.7.2. Obligatiile Clientului

(1) Enigma-System ofera Clientului posibilitatea de a proteja accesul la Datele sale personale,
pentru anumite Servicii, prin utilizarea Parolei, iar Clientull este singurul raspunzator pentru
actiunile si inactiunile sale care au drept consecinta accesul tertilor la Parola Clientului.

(2) Clientull este singurul raspunzator pentru actiunile si inactiunile sale care au drept consecinta
incalcarea oricaror reglementari referitoare la conditiile de accesare si/sau utilizare a Serviciilor,
inclusiv in ceea ce priveste serviciile care - conform reglementarilor in vigoare - nu este permis a
fi accesate de catre toate categoriile de consumatori.

(3) Clientull se obliga sa utilizeze Serviciile preplatite in conformitate cu prevederile legale
aplicabile, cu cele existente in Termeni si Conditii pentru utilizarea Serviciilor preplatite si cu
instructiunile de utilizare furnizate de Enigma-System, sa se abtina de la orice actiuni si sa evite
orice inactiuni care pot aduce atingere imaginii, numelui, marcilor sau oricaror altor drepturi ale
Enigma-System.

(4) Clientul este unicul raspunzator pentru orice incalcare a reglementarilor aplicabile in ceea ce
priveste modul de utilizare a Serviciilor preplatite, scopul utilizarii acestora sau continutul
transmis, stocat, expus sau care face, in orice mod, obiectul unei operatiuni efectuate cu sprijinul
sau prin intermediul Serviciilor preplatite.

(5) Clientull poarta intreaga raspundere privind utilizarea Cartelei SIM indiferent de utilizatorul
final al acestuia si indiferent de tipul terminalului folosit impreuna cu Cartela SIM.

(6) Clientul se obliga sa nu expedieze mesaje scrise, sa nu initieze apeluri sau sa utilizeze date
mobile, manual sau cu ajutorul unor sisteme automate, in scop promotional sau de prezentare a
serviciilor/produselor sale, indiferent de natura acestora, ca activitate de cercetare de piata, sau
in orice alte scopuri care sunt contrare utilizarii pentru nevoi proprii a serviciilor furnizate de catre
Enigma-System. Orice utilizare a Serviciilor Enigma-System in alte scopuri decét efectuarea si
primirea de apeluri / SMS-uri / apeluri-video directe intre utilizatorii finali este strict interzisa. De
asemenea utilizarea Serviciilor Enigma-System cu echipamente care permit generarea automata
si/sau rutarea masiva de apeluri / SMS-uri / apeluri-video este strict interzisa.

Urmatoarele situatii de utilizare a Serviciilor Enigma-System nu vor fi considerate ca fiind pentru
nevoi proprii:
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Transmiterea unui numar mare de apeluri / SMS-uri / apeluri-video catre mai multe
numere intr-o perioada scurta de timp in conditiile unei disproportii (mai mare decét 5:1)
intre numarul de apeluri / SMS-uri / apeluri-video transmise si primite, sau

Transmiterea de apeluri / SMS-uri / apeluri-video simultane catre acelasi numar sau catre
mai multe numere, sau

Transmiterea de apeluri / SMS-uri / apeluri-video generate pe perioada unei zile catre
mai mult de 200 de destinatari distincti.

1.8. Limitare de raspundere

Enigma-System depune toate eforturile rezonabile pentru a asigura calitatea optima a Serviciilor
preplatite furnizate si raspunde pentru furnizarea Serviciilor preplatite conform TCG si pentru
conformitatea Serviciilor preplatite cu legea roméana.

Enigma-System nu raspunde pentru urmatoarele:

Nefunctionarea Retelei sau functionarea necorespunzatoare a Retelei din motive in afara
controlului Enigma-System;

Functionarea necorespunzatoare a Retelei in zonele in care aceasta se afla in
dezvoltare sau in situatiile in care Enigma-System face lucrari de imbunatatire a Retelei;
Prejudiciile de orice natura determinate de utilizarea unor terminale sau a altor
echipamente care nu permit, din punct de vedere tehnic, accesul la Serviciile preplatite
sau de absenta unor terminale sau a altor echipamente necesare pentru accesarea
Serviciilor preplatite;

Prejudiciile de orice natura determinate de utilizarea necorespunzatoare a terminalelor si
echipamentelor;

Prejudiciile de orice natura determinate de utilizarea necorespunzatoare a Serviciilor
preplatite de catre Clientull;

Prejudiciile de orice natura determinate de utilizarea echipamentelor si terminalelor care
la data achizitionarii de catre Clientull nu au fost prezentate de Enigma-System ca fiind
proprietatea sa;

Prejudicii indirecte sau viitoare, oricare ar fi situatia;

Serviciile tertilor accesibile Clientului prin intermediul Enigma-System;

Calitatea serviciilor altor furnizori de servicii de comunicatii electronice accesibile
Clientului prin intermediul Serviciilor preplatite furnizate de Enigma-System, incluzand,
dar fara a se limita la partenerii de Roaming si orice alti terti implicati in prestarea
Serviciilor de Roaming;

Indisponibilitatea retelei radio ca urmare a aparitiei unor interferente in banda de 5200
MHz - interferente ce nu pot fi controlate de Enigma-System — si care pot duce pana la
pierderea temporara a conexiunii mobile, chiar si in timpul efectuarii unui apel la numarul
unic de urgenta 112;

Imposibilitatea efectuarii apelurilor catre numarul unic de urgenta 112 ca urmare a
indisponibilitatii legaturii de interconectare cu Orange Romania Communications SA
(fostul Romtelecom SA), aceasta fiind unica metoda legala de transmitere a apelurilor
catre Sistemul National Unic pentru Apeluri de Urgenta (SNUAU).

1.9. Tarifele aplicabile Serviciilor suplimentare si Serviciilor tertilor

(1) Tarifele percepute de Enigma-System pentru furnizarea Serviciilor suplimentare preplatite
solicitate de Clientul si modul de calcul al acestora sunt prevazute in ofertele comerciale emise
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de Enigma-System si fac parte integranta din Termeni si Conditii aplicabile Serviciilor preplatite.
Clientul poate oricand sa consulte aceste tarife pe pagina www.enigma-system.net sau prin
solicitare de informatii Serviciului Clienti sau in orice magazin Enigma-System.

(2) Tarifele Serviciilor tertilor sunt cele prevazute in materialele emise de terti.
1.10. Comunicari

(1) Clientull este de acord ca datele sale de trafic (durata, destinatia, costul convorbirilor si data
efectuarii acestora) sa fie prelucrate de Enigma-System in scopuri legate de furnizarea serviciilor
de comunicatii electronice, pe toata perioada utilizarii Serviciilor preplatite. Refuzul Clientului fata
de prelucrarea acestor date de catre Enigma-System echivaleaza cu imposibilitatea furnizarii
serviciilor de comunicatii electronice.

(2) Enigma-System nu solicita clientilor sai prin e-mail, mesaje scrise, scrisori, apeluri telefonice
sau prin oricare alte modalitati informatii despre conturi bancare, parole personale sau coduri de
reincarcare. Aceste informatii sunt strict confidentiale si nu trebuie comunicate. Prin comunicarea
lor unor terte persoane, de catre Client, acesta isi asuma intreaga responsabilitate.

1.11. Contestarea Serviciilor preplatite

(1) Clientul poate adresa o reclamatie scrisa, in termen de 30 de zile calendaristice de la data
producerii evenimentului contestat, indicand in mod obligatoriu Creditul preplatit contestat si/sau
Serviciile preplatite contestate, precum si adresa la care Enigma-System va trimite Clientului
raspunsul la reclamatie. Enigma-System va transmite Clientului raspunsul motivat la reclamatia
formulata in termen de maxim 30 de zile calendaristice de la data primirii reclamatiei.

(2) In cazul in care reclamatia se dovedeste intemeiata, Enigma-System va lua masuri corective
si/sau va restitui, dupa caz, valoarea prejudiciului suferit de Client, in contul sau de preplatit (de
exemplu: credit, bonusuri, mesaje scrise, etc.).

(8) Despéagubirile expres prevazute in prezentii Termeni si Conditii sunt singurele despagubiri la
care Clientul este indreptatit.

(4) Orice litigiu decurgéand din sau in legatura cu prezentii Termeni si Conditii Si care nu s-a
solutionat pe cale amiabila, va fi inaintat spre solutionare Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii, in conformitate cu prevederile OUG nr. 111/2011 si
ale Deciziei ANCOM nr. 480/2010, sau instantelor de judecata din Bucuresti.

1.12. Frauda

Enigma-System are dreptul de a retrage creditul si/sau de a suspenda pe termen nelimitat si/sau
de a inceta furnizarea Serviciilor preplatite Clientului atunci cand Creditul preplatit al Clientului
este rezultatul fraudei altui Client.

Enigma-System are dreptul de a suspenda furnizarea Serviciilor preplatite in cazul Clientilor care
intreprind actiuni ce afecteaza negativ interesele altor clienti Enigma-System si impotriva carora
Enigma-System primeste reclamatii.
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Suspendarea se va face pe toata perioada investigatiei. In cazul in care reclamatiile impotriva
acestor Clienti se dovedesc a fi fondate, Enigma-System are dreptul de a inceta furnizarea
Serviciilor preplatite catre acesti Clienti.

1.13. Suspendarea si/sau restrictionarea furnizarii Serviciilor preplatite

Enigma-System poate suspenda sau restrictiona accesul Clientului la Serviciile preplatite
imediat, fara preaviz sau alta formalitate si fara drept la despagubiri, in urmatoarele situatii: (i)
Clientul a incalcat prevederile specificate in Termenii si Conditiile pentru utilizarea Serviciilor
preplatite; (ii) Tn caz de Frauda a Clientului; (iii) in orice alt caz in care actiunile sau inactiunile
Clientului pot determina un risc pentru Enigma-System; (iv) in cazul in care Creditul preplatit al
Clientului este rezultatul fraudei altui client; (v) in orice alte cazuri prevazute expres in Termenii
si Conditiile pentru utilizarea Serviciilor preplatite sau prevazute in lege.

Suspendarea partiala la solicitarea Clientului a furnizarii unor Servicii preplatite (voce, SMS, date
mobile) nu este posibila, cu exceptia situatiilor prevazute expres in oferta comerciala.

Suspendarea furnizarii Serviciilor conduce la imposibilitatea de utilizare de catre Client a
resurselor de comunicatii alocate conform reincarcarilor efectuate, optiunilor activate sau
creditului disponibil in cont.

1.14. incetarea furnizérii Serviciilor preplatite

Furnizarea Serviciilor preplatite poate inceta la initiativa Enigma-System, fara punere in
intarziere, fara preaviz, fara interventia instantei judecatoresti si fara indeplinirea vreunei alte
formalitati la o data decisa de catre Enigma-System in urmatoarele situatii: (i) in cazul in care
Clientull desfasoara activitate de redirectionare cu titlu oneros a traficului generat de catre un
tert; (ii) in cazul in care Clientul prin actiunile sau inactiunile sale aduce atingere imaginii,
numelui, marcilor sau oricaror altor drepturi ale Enigma-System; (iii) in cazul inchirierii si/sau
vanzarii catre terti a Serviciului preplatite contractat; (iv) in cazul in care Clientul utilizeaza
Serviciile furnizate de catre Enigma-System pentru a furniza la randul sau servicii de comunicatii
electronice, constand in, dar fara a se limita la: transferarea in Reteaua Enigma-System a
apelurilor/mesajelor scrise generate in alte retele, transferarea apelurilor/mesajelor scrise —
indiferent de originea lor — catre alte retele, revanzarea Serviciilor Enigma-System catre terti,
inclusiv revanzarile organizate ale Serviciilor catre persoane care nu isi au resedinta obisnuita si
nici nu au legaturi stabile care presupun prezenta lor frecventa si semnificativa in Teritoriu; in
cazul in care, in dauna Enigma-System, Clientul genereaza trafic artificial in Reteaua Enigma-
System sau catre alte retele; in cazul in care Clientul utilizeaza serviciile furnizate de Enigma-
System pentru testarea echipamentelor; in cazul in care Clientul utilizeaza Serviciile Enigma-
System pentru comunicatii altele decéat cele intre utilizatori finali; in orice alta situatie de Frauda a
Clientului; (v) in cazul in care Clientul efectueaza orice fel de actiuni care afecteaza
functionalitatea la capacitate optima a retelei Enigma-System, putand periclita in acest mod
calitatea Serviciilor oferite de catre Enigma-System; (vi) in alte cazuri prevazute prin Termenii Si
Conditiile pentru utilizarea Serviciilor preplatite. in toate aceste cazuri, Clientull va datora
Enigma-System despagubiri in valoare egala cu valoarea prejudiciului cauzat.

1.15. Modificarea unilaterala, de catre Enigma-System, a Termenilor si Conditiilor
Generale
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Enigma-System isi rezerva dreptul de a modifica oricare dintre prevederile Termenilor si
Conditiilor Generale pentru utilizarea Serviciilor preplatite, inclusiv conditiile ofertei comerciale,
cu un preaviz de 30 de zile calendaristice inainte ca modificarea sa devina efectiva.

1.16. Aplicabilitatea Termenilor si Conditiilor pentru utilizarea serviciilor preplatite

Termenii si conditiile sunt aplicabile pana la pierderea numarului de telefon ca urmare a
neutilizarii lui. La aceasta data, accesul Clientului la Serviciile preplatite va fi partial restrictionat, ,
iar Cartela SIM sau eSIM va deveni utilizabild doar pentru accesul la internet si pentru a apela
serviciul de Relatii cu Clientii, respectiv numarul 112,

1.17. Inaplicabilitatea unor clauze ale Termenilor si Conditiilor pentru utilizarea Serviciilor
preplatite

In cazul in care orice prevedere a Termenilor si Conditiilor pentru utilizarea Serviciilor preplatite
este sau devine ilegala, nula sau inaplicabila, aceasta nu va afecta legalitatea, validitatea sau
aplicabilitatea oricarei alte prevederi a Termenilor si Conditiilor pentru utilizarea Serviciilor
preplatite care, prin urmare, va ramane in intregime legala, valabila si inlocuita. in masura
permisa de lege, orice prevedere ilegala, nula sau inaplicabila va fi inlocuita cu o prevedere
valabila, care va implementa scopul comercial si economic al prevederii ilegale, nule sau
inaplicabile.

1.18. Politica de utilizare rezonabila a Serviciilor Roaming SEE

a) Scopul Politicii de utilizare rezonabila este acela de a detecta si de a preveni utilizarea
abuziva sau anormala a Serviciilor Roaming de catre Clienti, cum ar fi, de exemplu, utilizarea
acestor Servicii de catre Clienti intr-un stat membru al SEE in alte scopuri decat pentru calatoriile
periodice. Enigma-System este indreptatitd sa cunoasca locul de resedinta al Clientului in
vederea aplicarii corecte si a colectarii cotei legale de TVA.

in acest scop, Enigma-System va urmari, pe perioade de minim 3 luni pe fiecare Carteld SIM sau
eSIM asa numitii Indicatorii Obiectivi. in cazul in care Enigma-System constata indeplinirea
Indicatorilor Obiectivi, aceasta va fi indreptatita sa considere ca se afla in prezenta unei utilizari
abuzive sau anormale a Serviciilor de Roaming de catre Client si va putea proceda la:

» Avertizarea Clientului, prin orice mijloace de comunicare accesibile, cu privire la
incalcarea conditiilor Politicii de utilizare rezonabila astfel incat acesta sa isi modifice
comportamentul de utilizare a Serviciilor de Roaming SEE in vederea evitarii atingerii
Indicatorilor Obiectivi;

* Daca in termen de maxim 10 zile de la data avertizarii Clientul nu isi modifica
comportamentul astfel incat Indicatorii Obiectivi sa nu mai fie indepliniti, Enigma-System
este indreptatita sa aplice o suprataxa la valoarea Serviciilor de Roaming SEE pe toata
durata utilizarii abuzive sau anormale, in conformitate cu Art.18 lit. ¢).

b) Enigma-System isi rezerva dreptul de a limita consumul Serviciilor de Date in Roaming SEE
in conformitate cu prevederile Art. 4 din Regulamentul nr. 2016/2286. Limita se aplica pentru
consumul resurselor de Date oferite de Pachetul de Servicii (inclusiv bonusurile din oferta
comerciala sau orice alte beneficii). Dupa depasirea acestei limite Enigma-System poate aplica o
suprataxa in conformitate cu prevederile lit. ¢). Limita de consum se va modifica in functie de
tariful reglementat al serviciilor de date de gros.
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c) Valoarea suprataxei specificate la lit. a) si b) nu va depasi tariful reglementat al serviciilor de
gros respective, conform prevederilor Regulamentului 531/2012, cu modificarile ulterioare.
Valoarea suprataxei aplicabile poate suferi modificari in functie de valoarea tarifului reglementat
al serviciilor de gros.

Reclamatiile Clientilor in legatura cu Politica de utilizare rezonabila a Serviciilor de Roaming SEE
se vor solutiona in conformitate cu prevederile Art. 1.11 din TCG.

Politica de utilizare rezonabila nu se aplica utilizarii Serviciilor de Roaming in restul lumii.
1.19. Clauze finale

(1) Enigma-System a implementat un set de proceduri interne de lucru si de sisteme informatice
menite sa previna, monitorizeze, detecteze si sa izoleze categoriile de incidente de securitate ce
ar putea afecta infrastructura proprie de retea, functionarea serviciilor oferite sau
confidentialitatea datelor tranzactionate de clienti. in acest sens, Enigma-System aplica un set de
bune practici, colaborand cu furnizori de echipamente si servicii de securitate a retelei, operatori
de telecomunicatii, organisme internationale in domeniu si autoritati ale statului roméan in
vederea actualizarii acestora in raport cu noile alerte de securitate sau vulnerabilitati aparute.

Enigma-System identifica, clasifica, filireaza sau izoleaza incidentele de securitate si le notifica
autoritatilor competente si clientilor impactati in conformitate cu dispozitiile legale in vigoare. in
cazul aparitiei unui

incident ce impacteaza securitatea si integritatea retelei proprii de telecomunicatii sau a
serviciilor oferite, Enigma-System va aplica un set de proceduri operationale in vederea eliminarii
impactului acestor incidente in cel mai scurt timp posibil. Lista de actiuni si de proceduri ce pot fi
intreprinse cuprinde (fara a se limita numai la acestea):

Identificarea corecta a cauzei incidentului si a impactului acestuia la nivelul retelelor de
telecomunicatii i a serviciilor oferite

Clasificarea incidentelor in functie de gravitatea consecintelor generate asupra serviciilor
clientilor

Implementarea tuturor masurilor necesare pentru tratarea vulnerabilitatilor de securitate ce pot
genera incidente

Reducerea impactului asupra clientilor prin utilizarea tuturor mecanismelor de protectie si a
rezervelor de capacitate tehnologica existente in retea

Rezolvarea incidentului prin aplicarea masurilor corective

Analiza de risc si continuitate si ajustarea procedurilor, a regulilor de proiectare si arhitectura de
retea, in vederea minimizarii aparitiei acestor situatii.

Fiecare domeniu de tehnologie implicat in livrarea unui serviciu catre clientii finali are
implementata propria politica de gestionare a resurselor disponibile si de prioritizare a unor
categorii de trafic in raport cu cerintele specifice impuse de categoria de aplicatii care o
utilizeaza. Dimensionarea fiecarui domeniu de tehnologie in parte se face ludnd in calcul
capacitatea maxima necesara sustinerii unui profil de trafic normal, evaluat pe baza unui interval
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de observatie de un an pentru eliminarea efectului sezonier, la care se adauga o margine de
capacitate de rezerva, disponibila pentru utilizare in cazul unor evenimente speciale (cresteri
neprevizionate ale traficului peste o anumita valoare intr-un interval extrem de scurt de timp,
aparitia unor defectiuni ce au condus la rerutarea traficului si la suplimentarea capacitatii
necesare pe un anumit segment).

Enigma-System asigura suplimentarea resurselor si redimensionarea de capacitate in caz de
necesitate, astfel incat impactul la nivelul serviciilor oferite clientilor finali sa nu fie sesizabil.

Enigma-System monitorizeaza permanent gradul de incarcare a retelei in scopul livrarii unei
experiente optime de utilizare a serviciilor catre clientii finali. in cadrul procesului de
dimensionare a capacitatii tehnice si al nivelului calitativ oferite de retea, Enigma-System
respecta metodologia implementata, privitor la regulile de dimensionare specifice tehnologiilor
impactate, standardele existente in industrie, precum si analiza rezultatelor obtinute de catre
clientii finali in planurile de imbunatatire si de evolutie ale arhitecturii retelei.

(2) Enigma-System respecta prevederile Regulamentului 2120/2015 al Parlamentului European
si al Consiliului (Regulamentul) referitoare la internetul deschis si acorda clientilor sai
posibilitatea de a accesa si distribui informatii si continut, de a utiliza si de a pune la dispozitie
aplicatii si servicii si de a utiliza echipamente terminale la alegere, indiferent de locatia
utilizatorului final sau a furnizorului, ori de locatia, originea ori destinatia informatiilor, continutului
sau aplicatiilor oferite prin intermediul Servicilor de Date.

(3) Enigma-System nu blocheaza, nu incetineste, nu modifica, nu restrictioneaza, nu interfereaza
cu, nu degradeaza sau nu discrimineaza continut, aplicatii sau servicii specifice ori categorii
specific ale acestora decat in situatiile exceptionale prevazute in Regulament si prezentate mai
jos, iar in aceste situatii exceptionale numai daca este necesar si numai pentru atata timp cat
este necesar:

a) pentru a respecta dreptul Uniunii sau legislatia nationala conforma cu dreptul Uniunii, sub
incidenta carora intra Enigma-System, sau masurile conforme cu dreptul Uniunii, menite sa puna
in aplicare acte legislative ale Uniunii sau legislatia nationala, inclusiv hotarérile judecatoresti sau
ale autoritatilor publice investite cu competente in materie;

b) pentru a mentine integritatea si securitatea Retelei Enigma-System, ale serviciilor furnizate
prin intermediul acestei Retele si ale echipamentelor terminale ale utilizatorilor finali. in cazul
atacurilor sau amenintarilor, cum ar fi, dar fara a se limita la atacuri DoS/DDoS, falsificarea
adreselor IP pentru a mima elemente de Retea sau pentru a permite comunicarea neautorizata,
accesul neautorizat la elementele de Retea sau la echipamentele terminale conectate la Retea,
distribuirea de software malitios sau virusi, Enigma-System poate aplica masuri temporare de
protectie la nivel de retea, constand in:

Filtrarea, limitarea sau chiar blocarea traficului de la sau catre adresele IP sau plajele de adrese
IP care sunt sursele unui atac sau unei amenintari sau care sunt surse bine cunoscute ale unor

astfel de atacuri sau amenintari;

Blocarea adreselor de IP sau a Serviciilor de Date in cazul unor comportamente suspecte (de
ex.: comunicare neautorizata cu elementele Retelei, falsificare de adrese etc.);

Blocarea anumitor porturi care constituie o amenintare la securitatea si integritatea Retelei.
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in situatia prezentata la litera a) de mai sus, Clientul nu va avea acces la site-urile, aplicatiile,
continutul sau serviciile care fac obiectul actelor legislative mentionate.

Aplicarea masurilor de la litera b) de mai sus va avea loc numai pe durata atacului sau a
amenintarii. Accesul la continutul, aplicatiile sau serviciile gazduite de adresele IP care fac
obiectul acestor masuri poate fi blocat. Continutul, serviciile sau aplicatiile care utilizeaza
porturile care prezinta o amenintare la securitatea sau integritatea Retelei Enigma-System pot
deveni indisponibile Tn aceasta perioada.

(4) Ofertele comerciale Enigma-System sunt parte integranta a Termenilor si Conditiilor pentru
utilizarea Serviciilor preplatite.

(5) Legea roméana este legea aplicabila raporturilor juridice dintre parti.

(6) Serviciul de relatii Clienti Enigma-System poate fi contactat la numarul 0800123123 sau pe
web la www.enigma-system.net

Sectiunea 2

Dispozitii specifice tipurilor de servicii preplatite

2.1. Serviciul de voce

2.1.1. Definitii

Urmatorii termeni scrisi cu majuscule vor avea intelesul care le este atribuit mai jos:

Serviciul de voce: Serviciul de baza prin care Enigma-System asigura Clientului posibilitatea
initierii si/sau primirii de apeluri nationale si/sau internationale si transportul direct si in timp real
al vocii prin intermediul Retelei Enigma-System, pana la un alt utilizator conectat la Reteaua
Enigma-System sau pana la punctul de interconectare cu o alta retea de comunicatii electronice.
2.1.2. Cartela SIM si numarul de telefon

(1) Cartela SIM este protejata de un cod PIN (Personal Identification Number — Numar de
Identificare Personal) care va fi folosit de Clientull conform instructiunilor din ghidul de folosire a
telefonului. Clientull este singurul raspunzator pentru dezvaluirea codului PIN unor terte
persoane.

(2) Activarea Serviciului de voce are loc la data activarii Cartelei SIM.

(8) Numarul de telefon atribuit Clientului poate fi schimbat de catre Enigma-System din ratiuni
impuse de autoritatile competente, cu notificarea Clientului cu cel putin 30 (treizeci) de zile
calendaristice inainte de operarea unei astfel de modificari, daca legea nu impune respectarea
unui alt termen. Modificarea numarului de telefon in conditiile prevazute in prezentul paragraf nu

da Clientului dreptul la despagubiri.

2.1.3. Alte Clauze
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Enigma-System avertizeaza Clientul in legatura cu posibilitatea aparitiei interferentelor cu
anumite echipamente (de exemplu, echipamente medicale). Enigma-System nu va raspunde
pentru eventualele prejudicii suferite de Client in astfel de cazuri.

Termenul de remediere a Deranjamentelor Serviciului de Voce este de 24 de ore, cu exceptia
situatiilor in care termenul nu poate fi respectat din cauze neimputabile Enigma-System. De
exemplu: conditii meteo nefavorabile, orice cauze care conduc la imposibilitatea de acces la
echipamentele Enigma-System etc. In cazul nerespectarii de citre Enigma-System a termenului
de remediere a Deranjamentelor, Clientul poate solicita despagubiri. Aceste despagubiri se
calculeaza proportional cu valoarea optiunii pentru Serviciul de Voce si durata pe care Serviciul
de Voce nu a functionat. Despagubirile pot fi solicitate intr-un termen de maxim 30 de zile
calendaristice de la data aparitiei Deranjamentului si se acorda prin creditarea Clientului si
prelungirea perioadei active a cartelei.

in Reteaua 4G Enigma-System, conform standardelor ITU, Serviciul de Voce va fi prioritizat fata
de serviciul de acces la internet pentru a asigura parametrii de calitate necesari pentru
functionarea acestui Serviciu. Largimea de banda necesara pentru traficul VOLTE si
semnalizarea aferenta este mica (128 kbps) si nu va afecta Serviciile de Date.

2.2. Serviciile de date mobile
2.2.1. Definitii

Serviciul de transmisiuni de date mobile reprezinta Serviciul de baza prin care Enigma-
System asigura Clientului posibilitatea transmisiunii si receptionarii de date (incluzénd accesul la
Internet) utilizand anumite protocoale si tehnologii.

2.2.2. Cartela SIM §i numarul de telefon

Activarea Serviciului de date are loc la data activarii Cartelei SIM. Prevederile Art. 2.1.2. din
Sectiunea 2.1. Dispozitii specifice Serviciului de Voce se aplica in mod corespunzator.

2.2.3. Utilizarea Serviciilor de date
Expedierea si afisarea de mesaje si informatii:

(1) Clientul se obliga sa nu expedieze mesaje (incluzand date, informatii, text, muzica, sunet,
imagini, grafice, materiale video, programe sau alte materiale) care nu au fost solicitate sau sa
afiseze mesaje de tip pachete de reclame comerciale sau anunturi de informatii (denumite in
continuare ,Spam”), Clientul fiind singurul raspunzator pentru expedierea sau afisarea unor astfel
de mesaje.

(2) Clientul se obliga sa nu utilizeze Reteaua Enigma-System si Serviciile de date mobile intr-un
mod care afecteaza negativ interesele legitime ale Enigma-System sau ale unei terte persoane
prin intermediul unor actiuni precum urmatoarele: (a) expedierea de mesaje electronice sau
faxuri care hartuiesc sau deranjeaza pe ceilalti utilizatori, prin continutul lor calomnios, prin care
se defaimeaza sau se dezvaluie informatii personale ale vreunui tert, (b) continuarea expedierii
de mesaje electronice catre un adresant care a indicat ca nu doreste sa mai primeasca
asemenea mesaje, (c) expedierea de mesaje electronice care contin informatii contrafacute in
titlul de listing (,packet header”) TCP/IP, (d) expedierea de mesaje electronice rauvoitoare,
inclusiv, dar fara a se limita la, mesaje de tip ,mailbombing”, (e) expedierea de mesaje
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electronice intr-o maniera care incalca politicile de utilizare ale altui furnizor de servicii pe
Internet, (f) utilizarea unei casute de e-mail exclusiv ca loc de stocare a datelor, (g) expedierea
sau afisarea de mesaje care contin virusi si/sau ,cai troieni”, mesaje ilegale sau expedierea sau
afisarea de mesaje indecente, obscene sau pornografice, cu incalcarea prevederilor legale in
vigoare, (h) expedierea sau afisarea de mesaje electronice de la o adresa de e-mail ,fantoma”
sau inexistenta sau sub o identificare falsa, (i) expedierea sau afisarea de mesaje care sunt
destinate sau folosite pentru a hartui terte persoane, (j) expedierea sau afisarea de mesaje care
violeaza dreptul de proprietate intelectuala sau industriala al Enigma-System, al unui tert sau de
mesaje continand informatii pentru care Clientul sau Utilizatorul nu are dreptul legal de
transmitere sau difuzare in orice conditii, conform oricarei legi romane sau straine aplicabile etc.

2.2.4. Calitatea Serviciilor
(1) In functie de tehnologia radio utilizata, Viteza maxima estimata de transfer al datelor poate fi:

Viteza maxima estimata

Download (Mbps) |Upload (Mbps)
LTE Advanced 150 45
LTE 30 15

(2) Viteza maxima estimata a fost determinata de Enigma-System ca valoare maxima a tuturor
vitezelor masurate intr-un set de masuratori in conditiile de mai jos:

Astfel, masuratorile s-au realizat:

= 1In conditii de exterior, in locuri degajate de obstacole (evitdndu-se zone cu cladiri inalte
apropiate);

» Laintervale orare diferite;

= Cuun terminal ce are capabilitati compatibile cu standardul de cumulare a capacitatii pe
mai multe frecvente (carrier aggregation);

= Cu un terminal mobil in vizibilitate directa cu echipamentul radio/ antena la o distanta
maxima de 150-200m;

In cazul utilizarii tehnologiei 4G / LTE:

= Cu un terminal care a dispus de numarul maxim de PRB-uri ce pot fi alocate sesiunii de
test si

= Cuun terminal care a dispus de un nivel de putere al semnalului (RSRP) > -85dBm si un
nivel de calitate a semnalului: (RSRQ) > -3,5;

(3) Vitezele maxime estimate pot fi afectate de mai multi factori, precum:

a) Perturbari ale semnalelor radio electrice cauzate de surse radio electrice externe, de
diferite obstacole (cladiri, poduri, tuneluri, constructii metalice, geografia solului, peretii
cladirii in care se efectueaza masuratorile etc.);

b) Lucrari temporare de mentenanta, dezvoltare, modificare sau extindere a retelelor de
telecomunicatii;

c) Utilizarea unui terminal care nu are specificatii tehnice care sa ii permita sa atinga viteza
maxima estimata conform capabilitatilor tehnice ale retelei (spre exemplu, procesor cu
performante slabe, memorie insuficienta etc.);

d) Utilizarea unor servere proxy sau aplicatii VPN pe durata efectuarii testelor;
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e) Utilizarea programelor antivirus;

f) Limitari datorate sistemului de operare - anumite erori ale sistemului de operare al
terminalului mobil cu care sunt efectuate masuratorile pot afecta viteza de transfer si pot
determina obtinerea unor rezultate eronate; testele trebuie efectuate de pe terminale
mobile cu sisteme de operare actualizate la zi;

g) Versiunea browser-ului utilizat - ultimele versiuni de browser-e contin optiuni dedicate
pentru facilitarea unor viteze de transfer cat mai bune (de ex. suportul pentru un numar
de thread-uri care ruleaza in paralel pentru transferul de date);

h) Spectrul si tehnologiile radio disponibile in zona in care se realizeaza masuratorile;

i) Nivelul de putere a semnalului si nivelul de calitate a semnalului; Disponibilitatea
resurselor celulei in momentul realizarii masuratorilor;

i) Intervalele orare in care se realizeaza masuratorile (in timpul sau in afara orelor de varf);

k) Existenta unui trafic pe fundal/in paralel in timpul efectuarii masuratorilor;

[) Existenta unor aplicatii care ruleaza in background.

(4) Masurarea de catre Clienti a vitezelor de transfer al datelor pentru se realizeaza cu
respectarea cumulativa a urmatoarelor conditii:

» Toate masuratorile trebuie realizate cu aceeasi cartela SIM si acelasi terminal;

= Terminalul utilizat trebuie sa aiba software-ul actualizat la ultima versiune disponibila
pentru respectivul terminal;

* Terminalul trebuie sa aiba specificatii tehnice ce ii permit sa atinga viteza maxima
estimata conform capabilitatilor tehnice ale retelei: CAT6 (LTE Advanced), CAT4 (LTE);

» Este necesara dezactivarea optiunii de partajare a conexiunii la Internet (Mobile
Hotspot/Mobile Tethering);

» Este necesara inchiderea tuturor programelor sau aplicatiilor care genereaza trafic de
date (filesharing, streaming, browsing de orice fel, messaging etc.).

= Masuratorile se vor efectua in zone in care tehnologia aferenta vitezei masurate este
disponibila

= In realizarea masuratorilor, Clientii vor evita spatiile aglomerate (spre exemplu competitii
sportive, manifestatii, concerte etc.);

= Masuratorile se vor realiza in momente in care nu sunt conditii meteorologice
nefavorabile (spre exemplu: vant puternic, furtuna, ninsoare etc.);

* Masuratorile se vor realiza numai daca indicatorul grafic al puterii de semnal, afisat pe
ecranul terminalului, indica valoarea maxima.

(5) in plus fata de conditiile de la alin. (4), Clientii sunt obligati sa efectueze masuratorile vitezei
de transfer al datelor numai prin intermediul aplicatiei Netograf, care se poate descarca din
magazinul Google Play (Android) sau magazinul Apple Store (iOS). Clientul trebuie sa detina sau
sa creeze cont pe aplicatia Netograf si trebuie sa fie conectat si autentificat in momentul realizarii
masuratorilor.

(6) Aplicatia Netograf, pusa la dispozitie de ANCOM, dedicata terminalelor mobile detecteaza si
afiseaza o serie de factori ce pot afecta o masuratoare, in urmatoarele conditii:

=  Exista mai putin de 200 Mbytes memorie RAM libera; Gradul de incarcare a bateriei
este sub 20%;

= Traficul de fundal depaseste 1% din viteza masurata; Daca nivelul semnalului radio este
sub o0 anumita valoare:

= Incazul 4G/ LTE: nivel de putere al semnalului (RSRP) < -95dBm si un nivel de calitate
a semnalului: (RSRQ) <-10
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(7) Masuratorile vitezelor de transfer al datelor sunt considerate relevante in sensul
prezentului contract daca sunt indeplinite cumulativ urmatoarele conditii:

* Au fost respectate conditiile de realizare a masuratorilor mai sus mentionate

* Au fost efectuate masuratori cel putin 5 zile (dintre care, cel putin o zi de weekend) in
decursul a maximum 30 zile consecutive,

= Au fost realizate minimum 6 masuratori pe zi, dintre care cel putin o masuratoare din
fiecare zi in intervalul orar 23:00-07:00.

= Masuratorile se efectueaza la intervale de minimum o ora distanta intre ele.

(8) In cazul constatarii unor diferente importante, permanente sau care se repeta la intervale
regulate, Clientii care au calitatea de consumatori au dreptul la despagubiri. Se considera o
diferenta importanta, permanenta sau care se repeta la intervale regulate cazul in care cel putin
jumatate dintre masuratorile relevante, efectuate conform alin. 4, 5 si 7 din prezentul articol sunt
sub valorile de mai jos:

Download Upload
LTE 2 Mbps 0,5 Mbps
LTE Advanced 14,2 Mbps 4,75 Mbps

(9) Valorile parametrilor aferenti indicatorilor de calitate tehnici pentru furnizarea Serviciului de
Date si procedura privind masurarea indicatorilor de calitate tehnici prevazuti in anexa Deciziei
ANCOM nr. 1112/2017 privind stabilirea indicatorilor de calitate pentru furnizarea serviciului de
acces la internet si publicarea parametrilor aferenti sunt disponibile la adresa de internet
www.enigma-system.net

(10) in cazul ofertelor care includ un volum specificat de date, dupa consumarea volumului
inclus, Clientul va putea utiliza in continuare Serviciile de Date mobile si/sau de Internet fix,
pentru care va fi obligat la plata tarifului specificat in Contract.

(11) Clientii care au calitatea de consumatori pot solicita despagubiri in termen de maximum 30
de zile de la data ultimei masuratori relevante. in acest scop Clientii vor transmite Enigma-
System, atasat reclamatiei, in scris, prin mijloacele specificate in Procedura de solutionare a
reclamatiilor, urmatoarele documente/date:

= Export-ul masuratorilor efectuate in intervalul reclamat, descarcat din contul de utilizator
Netograf in format csv sau pdf;

= Capturi de ecran care sa arate céa indicatorul grafic al puterii de semnal afisat pe ecranul
terminalului indica valoarea maxima in momentul efectuarii masuratorilor;

= Datele de identificare ale Clientului;

= Viteza de transfer reclamata, conform tehnologiei in care s-au facut masuratorile.

(12) Despagubirile se calculeaza proportional cu valoarea Creditului preplatite perceput pentru
furnizarea serviciului de acces la internet mobil si durata pe care s-au manifestat diferente
importante, permanente sau care se repeta la intervale regulate. Perioada de calcul a
despagubirilor cuprinde perioada in care au fost efectuate masuratorile. Sumele aferente
despagubirilor vor fi acordate sub forma de Credit preplatite in termen de 30 de zile de la data
primirii unei reclamatii valide complete.

2.2.5. Securitatea
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(1) Clientul se obliga sa nu incalce sau sa incerce sa incalce securitatea Retelei Enigma-System
si a Serviciilor, inclusiv, dar fara a se limita la:

(a) accesarea de date care nu sunt destinate Clientului sau patrunderea intr-un server sau cont
pe care Clientul nu are permisiunea sa il acceseze, (b) incercarea de a scana sau proba
vulnerabilitatea unui sistem sau a unei retele sau de a incalca securitatea acestuia/acesteia sau
masurile de autentificare fara a fi autorizat in mod corespunzator,

(c) incercarea de a interfera cu, de a intrerupe sau a face inutilizabil Serviciul unui alt utilizator,
gazda sau retea, inclusiv, fara a se limita la, mijloace de supraincarcare, ,flooding”,
,mailbombing” sau ,spaming”, adica trimiterea de cantitati mari de e-mailuri sau altfel de
informatii catre o adresa de e-mail individuala sau catre un alt utilizator al Serviciului, (d)
contrafacerea oricarui ,header” TCP/IP sau a oricarei parti din informatia cuprinsa in aceasta
odata cu expedierea prin e-mail sau catre un grup Usenet sau declansarea oricarei actiuni in
vederea obtinerii de servicii la care Utilizatorul nu are dreptul.

(2) Pentru protejarea Retelei Enigma-System, a resurselor Enigma-System, precum si a celorlalti
Clienti, in cazul unor atacuri de tip

,Denial-of-Service” avand ca tinta adrese de Internet, Enigma-System isi rezerva dreptul de a lua
masurile ce se impun pentru minimizarea efectelor unor astfel de incidente. Masurile pot include,
fara a se limita la, blocarea temporara in intreaga Retea Enigma-System a adreselor sau
claselor de adrese supuse atacului.

(8) Enigma-System isi rezerva dreptul de a sterge orice informatie pe care Clientul a introdus-o
in sistemul sau si care poate cauza caderea sau functionarea necorespunzatoare a Retelei
Enigma-System. Enigma-System va notifica Clientul in cel mai scurt termen posibil si ii va oferi
explicatiile necesare in legatura cu exercitarea acestui drept. Clientul raspunde pentru protectia
sistemului sau informatic si pentru integritatea datelor introduse in sistemul Enigma-System.

2.2.6. Alte clauze
Enigma-System avertizeaza Clientul in legatura cu posibilitatea aparitiei interferentelor cu

anumite echipamente (de exemplu, echipamente medicale). Enigma-System nu va raspunde
pentru eventualele prejudicii suferite de Client in astfel de cazuri.

Sectiunea 3

Politica Enigma-System privind prelucrarea datelor cu caracter personal (Politica de
confidentialitate)

Enigma-System nu prelucreaza datele cu caracter personal, tocmai pentru a asigura un maxim
de securitate in ce priveste serviciile oferite.

Clientul poate transmite solicitari legate de orice aspecte privind confidentialitatea pe adresa
dedicata in atentia Responsabilului cu Protectia Datelor Enigma-System dpo@enigma-
system.net sau folosind orice alte modalitati de contact utilizate in relatia cu clientii.
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Toate mesajele vor primi raspuns conform prevederilor legale. Cu toate acestea, Clientul trebuie
sa aiba in vedere ca, din motive tehnice, pentru a pune in aplicare solicitarile sau optiunile sale,
este posibil sa fie necesare cateva zile, timp in care Enigma-System va continua sa prelucreze
datele personale ale Clientului pe baza optiunilor anterior exprimate. in anumite cazuri
exceptionale, optiunile Clientului vor putea fi implementate doar in legatura cu campaniile
promotionale viitoare.

3.1. Datele de trafic si de localizare

Cu privire la datele de trafic si de localizare prelucrate de catre furnizorii de retele publice de
comunicatii electronice ori furnizorii de servicii de comunicatii electronice destinate publicului -
Enigma-System, fiind atat furnizor de retele cat si furnizor de servicii - aceste date sunt
prelucrate cu respectarea prevederilor Legii nr. 506/2004 si sunt folosite strict in scopul prestarii
serviciilor de comunicatii electronice, incluzand necesitatea facturarii contravalorii acestei servicii.

Aceste date de trafic si de localizare vor fi sterse ori transformate in date anonime, imediat ce nu
mai sunt necesare la transmiterea unei comunicari sau la facturarea unor servicii.

in conformitate cu prevederile Art. 9 alin. (1) lit. a) din Legea nr. 506/2004, Enigma-System poate
deroga temporar de la prevederile referitoare la oferirea posibilitatii de ascundere a identitatii
liniei apelante, in urma cererii unui Client privind depistarea sursei unor apeluri abuzive; in acest
caz datele care permit identificarea abonatului apelant vor fi pastrate si vor fi puse la dispozitia
Clientului de catre Enigma-System, in conditiile legii.

in functie de optiunile manifestate pe parcursul utilizarii Serviciilor preplatite, Clientul poate
furniza: datele sale de contact (cum ar fi numele, prenumele, adresa postala, numarul de
telefon si altele - furnizate de buna voie atunci cand opteaza pentru publicarea datelor sale in
registrul abonatilor), precum si detalii legate de trafic si geo-locatie, respectiv vocea (atunci
cand apeleaza Serviciul Clienti) sau imaginea sa (atunci cand intra in magazinele Enigma-
System).

Clientul este informat cu privire la inregistrarea convorbirilor telefonice cu reprezentantii Enigma-
System de la serviciul de call-center "Serviciul Clienti” in scopul identificarii nevoilor clientilor si
imbunatatirii serviciilor oferite de Enigma-System. Clientul este informat in acest sens la
momentul solicitarii unei convorbiri cu un operator al Serviciului Clienti Enigma-System si are
posibilitatea de a refuza continuarea convorbirii prin inchiderea apelului.

Enigma-System nu solicita si nu colecteaza cu buna stiinta date cu caracter personal ale copiilor
cu varsta mai mica de 16 ani atunci cand ofera si presteaza servicii specifice societatii
informationale (cu exceptia cazului in care este obtinut in prealabil acordul explicit al parintelui
sau custodelui) sau cu varsta mai mica de 14 in restul situatiilor.

3.2. Drepturile clientului in ceea ce priveste prelucrarea datelor personale
Clientul are drepturi specifice in ceea ce priveste protectia datelor, iar Enigma-System asigura un
mediu care faciliteaza exercitarea acestora (dreptul de acces, de rectificare, de opozitie, de

stergere, de primire a datelor personale sau de depunere a unei reclamatii).

Enigma-System poate comunica datele Clientului unor autoritati publice in cazul in care i se
impune acest lucru prin lege sau in cazul in care considera, de buna credinta, ca respectiva
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divulgare este necesara in mod rezonabil pentru derularea corespunzatoare a proceselor
juridice, investigatiilor sau pentru a raspunde la orice reclamatii.

3.3. Masuri de siguranta adecvate

Enigma-System a aplicat masuri de siguranta adecvate pentru a garanta siguranta datelor
personale ale Clientului si a implementat si durate specifice pentru ca datele personale sa fie
pastrate strict atat cat este necesar pentru indeplinirea scopului declarat.

Securitatea datelor: pentru a garanta siguranta datelor personale, Enigma-System a implementat
o serie de masuri de securitate care sunt in conformitate cu standardele industriale general
acceptate in acest sens. Aceste mijloace de protectie nu acopera acele date personale pe care
Clientul alege sa le comunice in spatii publice online sau offline.

Pastrarea datelor: Enigma-System va pastra datele personale atata timp cat este necesar pentru
scopul declarat, luand in considerare nevoia de a raspunde la intrebari sau de a rezolva
probleme, de a oferi servicii noi sau imbunatatite si de a respecta cerintele legale aplicabile. Prin
urmare, Enigma-System poate pastra datele personale pentru o perioada rezonabila de timp
dupa ultima interactiune a Clientului cu Enigma-System (conform legislatiei aplicabile sau cat
este necesar pentru a raspunde unei reclamatii sau a ne apara in cazul unei litigiu).

Atunci cand datele personale ale Clientului nu mai sunt necesare scopului pentru care au fost
colectate sau care a fost agreat Si nici nu exista vreo obligatie legala de pastrare, Enigma-
System le va distruge sau sterge intr-un mod ireversibil.

3.4. Registrul abonatilor

Clientul are posibilitatea de a solicita, iar Enigma-System are obligatia legala de a introduce
datele Clientului in Registrul Abonatilor.

Serviciile de informatii privind abonatii si registrele abonatilor permit aflarea de catre orice
persoana a numarului sau, dupa caz, a numerelor de telefon ale utilizatorilor serviciilor de
telefonie destinate publicului.

Astfel, datele cu caracter personal ale Clientului — numele persoanei /denumirea societatii,
adresa de domiciliu/sediul si numarul/numerele de telefon din Reteaua Enigma-System— vor fi
incluse in registrul abonatilor tinut in forma electronica si pot fi transferate catre toti furnizorii de
servicii de informatii privind abonatii si de registre ale abonatilor carti de telefon tiparite si online),
de la care Enigma-System a primit o solicitare in acest sens. Aceste date vor fi introduse in
registrele abonatilor doar in cazul in care Clientul si-a manifestat optiunea expresa in acest sens
si a furnizat datele personale catre Enigma-System. Clientul are dreptul de a verifica, rectifica si
de a elimina datele sale personale din registrele abonatilor si din serviciile de informatii privind
abonati printr-o cerere scrisa adresata Enigma-System.

Prezentul document va intra in vigoare incepand cu data de 8 Noiembrie 2023.
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