ENIGMA

SYSTEM

CODUL DE ETICA al ENIGMA-SYSTEM

Principii etice pentru toti cei care lucreaza pentru Enigma-System sub conducerea echipei de
management Enigma-System, fie ca angajat ai Enigma-System, fie ca subcontractanti, fie ca un
contractant privat.

Respectarea legilor, normelor si reglementarilor

Enigma-System respecta toate legile, normele si reglementarile aplicabile activitatii sale. in
cadrul colaborarii dvs. cu Enigma-System puteti intélni o mare varietate de aspecte juridice.
incalcarile legilor, normelor si reglementérilor aplicabile au consecinte serioase atat pentru
Enigma-System, cét si pentru persoanele implicate. Prin urmare, aveti responsabilitatea de a
cunoaste si respecta legile, normele si reglementarile relevante, inclusiv in domeniile prezentate
mai jos.

Conformitate comerciala

Fiind o companie care activeaza in mediul de afaceri international, ni se aplica legi, norme si
reglementari comerciale specifice, in special la importul de produse si de servicii. Prin urmare,
angajatii Enigma-System trebuie sa cunoasca si sa respecte toate legile, normele si
reglementarile nationale si straine aplicabile, cum ar fi reglementarile privind activitatile de export
si import, prevederile impotriva boicotului, embargourile comerciale si sanctiunile in vigoare. in
conformitate cu aceste legi, norme si reglementari, persoanele pot fi impiedicate sa participe la
anumite activitati comerciale; de exemplu, ,persoanele din SUA” (cetateni SUA, posesori de
permise de sedere si persoane din SUA stabilite in Romania) pot face obiectul unor astfel de
restrictii. Departamentul Afaceri Juridice si Conformitate sta la dispozitia angajatilor pentru
intrebarile referitoare la Conformitatea comerciala.

Concurenta loiala

Enigma-System se angajeaza sa promoveze concurenta loiala. Concurenta loialda genereaza
cele mai bune stimulente pentru eficienta intreprinderilor. Incurajeaza dezvoltarea afacerii Si
inovatia si creeaza o paleta mai larga de optiuni pentru consumatori. Legile din Romania interzic
practicile comerciale care contravin concurentei loiale (de exemplu, legile antitrust si, in general,
legislatia in materie de concurenta).

Aceste legi reglementeaza relatiile dintre companii si concurentii, clientii si furnizorii acestora,
interzicand, de exemplu, intelegerile intre doi sau mai multi concurenti care includ, printre altele,
fixarea preturilor, impartirea pietelor si a clientilor si manipularea procedurilor de cerere de oferte,
precum si abuzul de pozitie dominanta. Toti cei care lucreaza pentru Enigma-System vor
concura pe piata libera cu toata vigoarea si cat mai constructiv posibil, insa cu respectarea
permanenta a legislatiei in materie de concurenta, in mod specia legile din Roménia in care
activeaza Enigma-System.
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Rapoartele financiar-contabile

Enigma-System trebuie sa urmeze in mod strict principiile Si standardele contabile, sa foloseasca
informatii corecte si complete in intocmirea rapoartelor financiare si sa aplice proceduri adecvate
de control intern, pentru a se asigura ca rapoartele financiar-contabile respecta legile si
reglementarile aplicabile, precum si cerintele privind cotarea la bursa (in cazul unui IPO prevazut
in planul de dezvoltare). Trebuie sa sprijiniti eforturile depuse de companie in acest domeniu.

Interzicerea utilizarii abuzive a informatiilor privilegiate

Toti cei care lucreaza pentru Enigma-System actioneaza in stricta conformitate cu toate normele
si reglementarile privind utilizarea abuziva a informatiilor privilegiate. ,Informatiile privilegiate”
sunt informatii fara caracter public care, daca ar fi divulgate, ar avea un efect semnificativ asupra
pretului de achizitie in cazul unui contract. Nicio persoana care detine informatii privilegiate nu
are permisiunea de a utiliza aceste informatii pentru a semnarea unor contracte care au legatura
cu respectivele informatii. De asemenea, nicio persoana care detine informatii privilegiate nu are
permisiunea de a divulga aceste informatii unei alte persoane — inclusiv rude, prieteni, colegi sau
altii — care nu are nevoie de informatiile respective pentru a-si indeplini sarcinile profesionale.

Confidentialitate

Enigma-System se angajeaza sa protejeze datele cu caracter personal, inclusiv datele cu
caracter personal ale angajatilor, partenerilor, lucratorilor externi, clientilor si utilizatorilor finali ai
serviciilor de comunicatii mobile. Datele cu caracter personal sunt confidentiale si trebuie
procesate in conditii de securitate. Trebuie sa procesati datele cu caracter personal strict in
cadrul necesar indeplinirii responsabilitatilor dvs. profesionale.

Comunicare §i informare financiar-contabila

Este important ca angajatii Enigma-System sa inteleaga aspectele operationale si financiare ale
departamentului lor, pentru a creste nivelul de implicare a lor in procesul de imbunatatire a
activitatii. Acest aspect trebuie sa fie in concordanta cu politica de divulgare si raportare
financiara a Enigma-System si cu cerintele legale specificate in documente precum cele legate
de utilizarea informatiilor privilegiate, raportarea unor date statistice catre autoritatile care au un
drept sa primeasca astfel de informatii. Obligatia Enigma-System de a respecta aceste cerinte
defineste modul in care persoanele care lucreaza pentru Enigma-System vor gestiona toate
stirile pertinente, care ar putea avea un impact semnificativ asupra pretului de achizitie obtinut de
Enigma-System pentru unele produse sau servicii necesare companiei. Comunicarile cu privire
la performante si perspective de viitor catre parti externe vor fi efectuate doar de catre purtatorii
de cuvant oficiali ai companiei, in conformitate cu autorizarea oferita de decizia interna privind
purtatorii de cuvant si impreuna cu activitatile sustinute de echipa Marketing si Relatii
Corporative.

Toate persoanele implicate in activitatea de raportare financiara vor furniza intotdeauna notificari
integrale, obiective, corecte, operative si clare in rapoartele si documentele pe care compania
Enigma-System le intocmeste sau le preda agentiilor sau autoritatilor guvernamentale ori in alte
comunicari de natura publica.

Purtatorii de cuvant autorizati sunt desemnati sa reprezinte compania in exterior, iar autorizarea
indivicuala poate acoperi o serie larga de subiecte. Toti angajatii sunt incurajati sa vorbeasca
despre Enigma-System prin comunicarea de informatii publice despre companie, dar doar
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purtatorii de cuvant autorizati trebuie sa comenteze performantele financiare, aspectele sensibile
din punct de vedere strategic sau informatiile referitoare la clienti nedestinate publicului.
Departamentul Marketing si Relatii Corporative sta la dispozitia angajatilor cand acestia au dubii.

Abordarea conflictelor de interese

Deciziile de afaceri le luam dupa criteriul interesului companiei, nu in functie de preferinte sau
relatii personale. Conflictul de interese apare atunci cand exista un element care interfereaza cu
sau influenteaza exercitarea unei gandiri independente in aplicarea interesului companiei
Enigma-System. Trebuie sa evitam situatiile in care interesul nostru personal poate intra in
conflict cu interesele companiei sau lasa aceasta impresie.

Mai jos sunt prezentate exemple de situatii carora trebuie sa le acordam o atentie deosebita.

Oportunitati de afaceri

Nu veti putea prelua pentru dvs., nici pentru rudele sau prietenii dvs., oportunitati de afaceri
descoperite in timpul muncii dvs. pentru Enigma-System daca acest lucru ar putea contraveni
intereselor companiei.

Nu veti folosi nici in alte moduri proprietatile, bunurile sau informatiile companiei Enigma-System
ori functia dvs. in cadrul companiei in scopul unor foloase personale necuvenite pentru dvs.,
rudelor sau prietenilor dvs.

Alt loc de munca sau angajament

Nu trebuie sa acceptati un alt loc de munca sau angajament in afara companiei Enigma-System,
remunerat sau nu, daca dauneaza sau poate dauna desfasurarii in bune conditii a activitatii dvs.
in cadrul companiei Enigma-System, ori daca genereaza sau poate genera un conflict de
interese. Angajatii Enigma-System nu trebuie sa se dedice unor interese de afaceri exterioare
care sa le rapeasca din timpul de lucru si atentia afectate responsabilitatilor de munca in cadrul
companiei sau care sa implice prestarea de activitati in timpul programului de lucru la Enigma-
System. Angajatii Enigma-System trebuie sa evite posibilele conflicte de interese si sa nu
accepte angajarea in organizatii cu specific IT sau la orice alt furnizor, contractant, agent, client
sau concurent al companiei Enigma-System cu exceptia cazului in care respectiva angajare se
face In numele sau la cererea companiei Enigma-System.

Posturi in consilii de administratie din afara Enigma-System

Angajatii Enigma-System nu trebuie sa accepte pozitii in consilii de administratie ale altor entitati
sau asociatii (inclusiv organizatii neguvernamentale) daca acest fapt ar genera un conflict de
interese sau ar putea afecta negativ indeplinirea de catre angajat a responsabilitatilor sau a
activitatii in cadrul Enigma-System. De exemplu, nu este permisa acceptarea unui post in
consiliul de administratie al unui concurent, client, furnizor sau partener strategic al Enigma-
System. Postul in consiliul de administratie al unui furnizor mai putin important al companiei
poate fi permis in anumite situatii limitate, dar numai cu aprobarea prealabila a Directorului
juridic.
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Un angajat poate detine un post in consiliul de administratie al unei entitati externe fara
aprobarea companiei, cu conditia sa nu existe riscul niciunui conflict de interese. Orice post
suplimentar intr-un alt consiliu de administratie este permis doar cu aprobarea explicita in avans
a managerului angajatului sau a superiorului managerului. Conducerii companiei i se aplica un
proces special de aprobare in acest sens. Posturile in consilii de administratie ale unor
organizatii non-profit nu necesita aprobare prealabila, cu conditia sa nu existe riscul niciunui
conflict de interese.

Activitati politice

Enigma-System nu va face contributii sau plati si nu va sustine in vreun alt mod, direct sau
indirect, partidele sau comitetele politice ori politicienii independenti. Nu puteti face nicio
contributie politica in numele companiei Enigma-System sau folosind fonduri ori resurse ale
companiei.

Anuntarea conflictului de interese

Enigma-System va solicita sa comunicati de indata acele situatii sau tranzactii despre care se
poate presupune in mod rezonabil ca ar prezenta riscul unui conflict de interese. Daca aveti
banuiala ca sunteti implicat(a) intr-o afacere sau in orice alt aranjament care genereaza conflict
de interese ori intr-o situatie pe care alte persoane ar putea-o percepe in mod rezonabil drept
conflict de interese, trebuie sa comunicati acest lucru managerului dvs. si departamentului
Afaceri Juridice si Conformitate. Managerul dumneavoastra si departamentul Afaceri Juridice si
Conformitate vor colabora cu dumneavoastra pentru a evalua daca exista un real conflict de
interese si, daca este cazul, pentru a stabili cea mai buna modalitate de abordare.

Coruptia si neregulile financiare
Toleranta zero

Enigma-System are o politica de toleranta zero fata de orice forma de coruptie Si neregula
financiara, inclusiv darea si luarea de mita, comisioanele ilegale, platile de facilitare, frauda,
delapidarea si spalarea de bani, dupa cum se detaliaza mai jos.

Mita si comisioane ilegale

Nicio persoana care reprezinta compania Enigma-System nu trebuie sa solicite sau sa accepte,
nici sa ofere sau sa dea, direct sau indirect, angajatilor sau altor reprezentanti ai partenerilor de
afaceri ai companiei (precum clientii, furnizorii si distribuitorii) ori altor terti (de exemplu, autoritati
publice) niciun fel de mita, bonus, comision ilegal sau alt tip de beneficiu ilegal sau necuvenit.

Cadouri si divertismente

Nicio persoana care reprezinta compania Enigma-System nu trebuie sa le ofere partenerilor de
afaceri sau oricaror altor terti sau sa accepte de la acestia cadouri, beneficii, recompense sau
divertismente care ar constitui o incalcare a legilor sau ar sugera un conflict de interese, o dubla
loialitate ori ar putea fi percepute drept incercari incorecte de a influenta deciziile de afaceri sau
de a afecta in alt mod performanta sau indeplinirea responsabilitatilor destinatarului lor. in
general, angajatii Enigma-System nu trebuie sa accepte cadouri de la partenerii de afaceri si nici
de la niciun alt tert, cu exceptia articolelor promotionale cu valoare pecuniara nesemnificativa.

Pentru a fi acceptabile, cadourile si/sau divertismentele trebuie sa respecte urmatoarele criterii:
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= sa fie corelate cu activitatea de afaceri;

= safie oferite in mod deschis — in mod normal, sunt adresate angajatorului persoanei
carele primeste;

* sa aiba valoare moderata;

= safie libere de obligatii sau prestatii reciproce asteptate si, mai ales

= sa nu fie oferite in timpul unor negocieri in curs.

Oferirea sau acceptarea anumitor cadouri sau beneficii sunt interzise in orice situatie; printre
acestea se numara urmatoarele: bani, imprumuturi, tichete cadou, comisioane ilegale, munca in
folos personal, beneficii imorale (inclusiv beneficii intime), vacante sau alte beneficii similare in
folosul persoanelor particulare. Gasiti mai multe instructiuni in acest sens pe intranetul
companiei, in documentele directoare si cursurile e-learning ale companiei Enigma-System.

Interactiunile cu functionari publici

Cand interactionam cu autoritatile publice si cu angajatii sau reprezentantii acestora, se aplica
reguli si mai stricte de conduita in afaceri. Luati in considerare ca in aceasta categorie intra si
companiile aflate in proprietatea statului, de pilda unii operatori de telefonie mobila sau fixa la
care Statul Roman este actionat direct sau indirect. Ca o reguld generala, nu trebuie sa
promitem, oferim sau furnizam fie direct, fie indirect, nimic de valoare unui functionar public, mai
ales acelora din:

= Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii (ANCOM)

= Autoritatea Nationala pentru Protectia Consumatorilor (ANPC)

= Ministerul Cercetarii, Inovarii si Digitalizarii (MCID)

» Autoritatea Nationala de Reglementare in domeniul Energiei (ANRE)

* Agentia Nationala de Administrare Fiscala (ANAF)

= Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP)

= Serviciul Roméan de Informatii (SRI)

= Serviciul de Telecomunicatii Speciale (STS)

* Departamentul pentru Situatii de Urgenta (DSU)

= Consiliul Concurentei.

Plati de facilitare

Platile neoficiale solicitate de functionari publici in schimbul accelerarii sau asigurarii indeplinirii
unor activitati publice de rutina (de exemplu, eliberarea de vize, permise, autorizatii sau licente)
nu sunt permise de Enigma-System. Astfel de plati de facilitare sunt ilegale si pot avea drept
consecinta cercetarea judiciara si sanctionarea platitorului.

Frauda si delapidare

Enigma-System nu tolereaza niciun fel de fapta frauduloasa sau delapidare.

Spalarea banilor

Enigma-System sprijina eforturile nationale de combatere a spalarii banilor si a finantarii
activitatilor teroriste si de crima organizata. Nu ne vom angrena in modalitati de plata neobisnuite
si nu vom face plati unor entitati necunoscute, nu ne vom asocia cu entitati sau personaje
necunoscute, ceea ce ar contraveni politicilor si deciziilor interne ale Enigma-System.

Sprijin si raportare

Daca aveti dubii vreodata in legatura cu ce este permis, contactati departamentul Afaceri
Juridice si Conformitate. Orice oferta sau aranjament propus care contrazice politica de toleranta
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zero din cadrul politicii privind coruptia trebuie raportate de indata departamentului Afaceri
Juridice si Conformitate, inclusiv la nivel de CEO.

Protectia si folosirea judicioasa a bunurilor companiei

Enigma-System detine o varietate de bunuri si valori, cuprinzand bunuri fizice (inclusiv terenuri),
informatii in curs de brevetare sau deja brevetate la EUIPO si/sau OSIM (acestea din urméa
constituind proprietatea intelectuala). Sunteti responsabil(a) pentru protejarea proprietatii
companiei Enigma-System care v-a fost incredintata si pentru acordarea de sprijin in scopul
protejarii bunurilor, valorilor si intereselor Enigma-System in general. in acest sens, trebuie sa
aveti cunostinta si sa intelegeti deciziile interne ale companiei Enigma-System. Trebuie sa fiti
vigilent(a) si sa raportati orice pierdere sau risc de pierdere a unui bun al Enigma-System
managerului dvs., imediat ce o astfel de situatie intra in atentia dvs.

In cele ce urmeaza puteti gasi anumite instructiuni referitoare la manipularea interna si externa a
informatiilor, sistemele de comunicatie si proprietatea intelectuala.

Proprietatea intelectuala

Proprietatea intelectuala cuprinde o varietate de proprietati, cum ar fi programe de computer,
documentatie tehnica si inventii. Anumite elemente de proprietate intelectuala sunt sau pot sa
devina subiectul unei protectii speciale prin drepturi de autor, drepturi de brevet, drepturi de
marca inregistrata, etc.

Proprietatea intelectuala reprezinta pentru compania Enigma-System un bun de valoare majora
si trebuie sa fie tratata cu grija adecvata. Trebuie sa stiti si, in cazul in care aveti indoieli, trebuie
sa cereti instructiuni despre modul in care ar trebui sa actionati pentru a proteja acest bun
valoros. De exemplu, este important ca software-ul open-source sa fie utilizat si distribuit doar in
conformitate cu reglementarile in domeniu.

Proprietatea intelectuala creata de angajatii Enigma-System prin indeplinirea atributiilor postului
este transferata si cedata companiei Enigma-System potrivit legii Si/sau contractului de munca
sau altui acord, cu exceptia situatiilor specificate in conventiile internationale, legile aplicabile si
acordurile speciale sau individuale cu Enigma-System.

Utilizarea resurselor IT ale Enigma-System

Resursele IT ale Enigma-System, inclusiv sistemele de comunicatii si conexiunile la internet, vor
fi utilizate pentru desfasurarea activitatilor Enigma-System sau in alte scopuri ocazionale
autorizate de conducere sau de documentele directoare aplicabile companiei. Puteti fi
autorizat(a) de conducere sau de documentele directoare aplicabile sa accesati resursele IT ale
Enigma-System prin intermediul unor dispozitive si medii de stocare nefurnizate de Enigma-
System.

In masura permisa de legile aplicabile, accesul la sistemele IT ale Enigma-System de pe orice
dispozitiv sau mediu de stocare (furnizat sau nu de Enigma-System) poate fi verificat pentru a
observa software-ul instalat, dispozitivele de stocare USB, firewall-uri, informatiile de
administrare, conexiunile la alte retele, criptarea, software-ul si componentele antivirus sau anti-
malware etc. in scopul protejarii activitatii Enigma-System si al detectarii utilizarii inacceptabile a
resurselor IT ale Enigma-System, este posibil sa vi se solicite sa furnizati acces la dispozitivele si
mediile de stocare utilizate pentru a accesa resursele IT ale Enigma-System sau pentru a stoca
informatiile Enigma-System. O astfel de solicitare poate fi efectuata doar de catre o entitate
autorizata si in conformitate cu procesele aplicabile.

Folosirea inacceptabila a resurselor IT ale Enigma-System cuprinde procesarea, trimiterea,
recuperarea, accesarea, afisarea, stocarea, tiparirea sau diseminarea printr-o alta modalitate de
material si informatie frauduloasa, de hartuire, de amenintare, ilegala, sugestiva rasial sau
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sexual, obscena, de intimidare, defaimatoare sau care in orice alt mod nu este conforma cu o
conduita profesionala.

La parasirea companiei Enigma-System

Trebuie sa inapoiati toate bunurile incredintate de catre Enigma-System, cum ar documentatia si
orice suport de stocare a datelor ce ar contine informatii apartinand companiei Enigma-System,
precum si telefonul de serviciu, inclusiv cartela SIM asociata si stergerea profilului eSIM din toate
telefoanele. Dupa ce parasiti Enigma-System, aveti in continuare obligatia de a respecta regulile
privind folosirea si divulgarea de informatii apartinand Enigma-System.

Protectia informatiilor

in ce priveste protectia informatiilor confidentiale si a celor apartinand Enigma-System si
clientilor, partenerilor si furnizorilor nostri, trebuie acordata o grija deosebita deoarece
persoanele care lucreaza pentru Enigma-System au acces la informatiile apartinand Enigma-
System si uneori si la cele apartinand tertilor. Astfel de informatii pot fi informatii financiare,
planuri de afaceri, informatii tehnice, informatii despre angajati si clienti, precum si alte tipuri de
informatii. Accesul, folosirea si divulgarea neautorizate pot dauna companiei Enigma-System sau
tertei parti si, prin urmare, nu aveti permisiunea sa accesati, sa folositi sau sa divulgati informatii
decét daca ati fost autorizat(a) in mod corespunzator in acest sens. Accesul, utilizarea si
divulgarea neautorizate pot, de asemenea, sa constituie incalcari ale legilor, inclusiv ale
reglementarilor privind dreptul la intimitate.

lata cateva reguli care va vor ajuta sa protejati informatiile fara caracter public ale Enigma-
System si ale clientilor, partenerilor si furnizorilor sai:

Nu dezvaluiti informatii care nu au fost facute publice de catre Enigma-System niciunei
persoane, cu urmatoarele exceptii:

= persoane care lucreaza pentru Enigma-System si au nevoie, pentru desfasurarea
activitatii, de acces la respectivele informatii, si care au motive intemeiate sa aiba acces
la respectivele informatii;

= orice alta persoana autorizata de Enigma-System sa fie destinatarul respectivelor
informatii sau

* persoane carora dvs. le incredintati respectivele informatii in cadrul atributiilor de
serviciu.

Nu accesati, duplicati, reproduceti sau folositi, direct sau indirect, informatii fara caracter public,
in alta situatie decét in cursul indeplinirii atributiilor de serviciu si desfasurarii activitatii de lucru
pentru Enigma-System. Atunci cand parasiti Enigma-System, autorizatiile de a accesa sau de a
utiliza informatii fara caracter public expira si informatiile din posesia dvs. trebuie returnate sau
distruse de indata.

Daca aflati despre folosirea sau tratarea incorecta a unor informatii confidentiale, aveti obligatia
sa anuntati cu promptitudine managerul dvs. despre acest lucru si sa cooperati cu Enigma-
System pentru protejarea respectivelor informatii.

Nu stocati informatii fara caracter public pe computere, medii de stocare sau alte dispozitive
particulare care nu sunt autorizate de Enigma-System. Serviciile terte de cloud sau alte servicii
de gazduire online trebuie utilizate pentru a stoca informatii fara caracter public doar daca sunt
aprobate in prealabil in acest scop de catre Enigma-System.

Accesul si autorizatiile furnizate persoanelor care lucreaza pentru Enigma-System pot fi utilizate
doar in scopul pentru care au fost acordate. Parolele, codurile pin si informatiile similare nu
trebuie sa fie niciodata impartasite sau furnizate pentru utilizare de catre persoane neautorizate.
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